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Yttrande Over betéankandet Ett sakert statligt ID-kort — med e-legitimation (SOU
2019:14) — Diarienummer: Ju2019/01281/L4

+ Att flytta Skatteverkets ID-kort for folkbokférda till Polisen ar ett bra férslag
som koncentrerar statens utgivning av identitetskort.

+ Att ta bort kdrkortet som giltigt identitetskort ar ett bra férslag eftersom andra
lagar och férordningar gor att korkortet inte kan uppfylla de hogt stallda
kraven for ett identitetskort.

* Revisionsfunktion saknas och behdver tillsattas.

+ Tillgangligheten for att bestalla ID-kort och pass hos Polisen maste
forbattras.

+ Finansieringen ar otillracklig da alla kostnader inte ar utredda och
kostnadstackning saknas helt for den statliga e-legitimationen.

+ Konsekvenserna for "ID-kort i tjansten” och "Tjanstekort” ar inte utredda.

* Ansokan med bud ar valdigt osaker och bor tas bort eller forbattras.

+ Gor det mojligt att frivilligt spara sitt fingeravtryck for senare identifiering.

» Spara alla fingeravtryck for att kunna verifiera identitet nar flera foton hittas
utifrdn ansiktsigenkanning.

Allmant

Vi anser forslaget att flytta ID-kortet for folkbokférda fran Skatteverket till Polisen
vara utmarkt da det borde ge samordningsvinster, effektivisering och kostnads-
besparingar. Eftersom Skatteverket lyckades att pa ett ar paborja utfardandet av
"Skatteverkets ID-kort for folkbokférda” borde Polisen med sin nuvarande
verksamhet kunna goéra det ocksa.

Vi anser darfor att utgivning av “statligt identitetskort utan resehandling” bor
kunna starta innan 1:a januari 2022, t.ex. 1:a januari 2021.

Utgivning av e-legitimation ar betydligt mer komplex och bdr tas i steg 2 till 1:a
januari 2022.

Finansiering — identitetskort

"Det finns déarfor inte skéal att anta att styckkostnaden fér korten kommer att 6ka
till f6ljd av den 6kade méngden utférdanden. Eftersom en utgdngspunkt fér véra
férslag ér att avgiften for kortet ska vara kostnadstéckande medfér inte heller den
6kade méngden kort att kostnaden fér Polismyndigheten ékar.”

| utredningen antas att kostnaden for det statliga identitetskortet vara densamma
som dagens nationella ID-kort som ges ut av Polismyndigheten?, vilket anges till

1S0OU 2019:14 §15.4.1 5.377
250U 2019:14 §15.4.1
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440 kr per kort dar priset per kort ar 400 kr. Skillnaden mot Skatteverkets kostnad
pa 600 kr per kort forklaras med att Polisen ar effektivare.

Enligt siffror vi fatt tidigare ligger ett genomsnittlig utfardande inklusive
utlamnande pa ca 5 minuter hos Polisen och ca 30 minuter hos Skatteverket. Det
kanns en aning férmatet att anta att Polisen ar 600% effektivare an Skatteverket
sa en stor del kan antas vara arendenas natur.

Om vi antar att en passhandlaggare kostar 200 kr/timme ar det en skillnad per
kort pa 83 kronor. Skatteverkets 160 000 ansdkningar skulle darmed medféra en
kostnadsokning for Polismyndigheten pa 12,3 mkr vilket ska jamféras med
dagens totala kostnad pa 111 mkr.

De totala kostnaderna for Polismyndigheten kan darmed antas 6ka med ungefar
11% under forutsattningen att Polisen ar effektivare an Skatteverket men att
arendena ar mer komplexa.

Finansiering — statlig e-legitimation
Utredningen foéreslar att Polismyndigheten ska vara utfardare av en statlig e-
legitimation men nagon kostnadsutredning har inte inkluderats.

Eftersom tidigare utredning® har kommit fram till att den statliga e-legitimationen
ska vara en grundbult i den offentliga férvaltningen kan vi jamféra med
kostnaderna for dagens och tidigare grundbultar.

Nar vi arbetade pa Telia och Postens e-legitimationsavdelningar under 2000-talet
var budgeten pa 30-40 mkr. Det var innan det blev krav pa teknisk biljettutgivning
utan det rackte med enkla OCSP-svar och hotbilden var ocksa en helt annan
jdmfort med idag.

Finansiell ID-Teknik BID AB, som driftar, forvaltar och utvecklar BanklD, omsatter
enligt deras arsredovisning mellan 108 mkr (2013) och 168 mkr (2017). De gar
inte med vinst.

| denna kostnadsmassa kan antas omfatta bl.a. sadant som:

+ Utveckling, férvaltning och drift av klientprogramvara fér anvandning och
utgivning av e-legitimationer

» Utveckling, férvaltning och drift av centrala funktioner for anvandning och
utgivning av e-legitimationer

+ Brottsférebyggande och brottshanterande verksamhet, i klartext ID-stdld

Det ar funktioner som Polismyndigheten behdver bygga upp men saknas i
utredningen.

Med hansyn till Posten/Telias budget och BankIDs officiella siffor kan en
kostnadsmassa pa minst 40 mkr och upp till 168 mkr antas belasta
Polismyndigheten nar man ger ut e-legitimationer vilket medfér en
kostnadsdkning pa minst 36% och upp till 151%, beroende pa hur mycket den
statliga e-legitimationen anvands, till vad och hotbilden mot den statliga e-
legitimationen.

3 SOU 2017:114 s 202 ff.
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Eftersom det statliga identitetskortet och passen ska vara avgiftsfinansierade ar
ett satt hantera denna kostnadsokning att avgiftsbelagga anvandningen av den
statliga e-legitimation pa samma satt som dagens BankID. Det skulle skapa ett
incitament att inte tilldta sa kallad ID-vaxling, eftersom ID-vaxling minskar
mangden transaktioner pa den statliga e-legitimationen. Det kolliderar dock
uttryckligen med tidigare utredning®.

Vi anser att finansieringsfragan for den statliga e-legitimationen skyndsamt
behover utredas.

Statlig e-legitimation

For att halla ner kostnaderna for support och kostnaderna for utgivning kravs att
e-legitimationerna anvands regelbundet. Nar vi tidigare jobbat pa Postens och
Telias utgivning av e-legitimationer fanns det gott om "engangs-e-legitimationer”,
dvs anvandarna hamtade ut en ny varje gang de behdévde den eftersom de
glémde sina koder mellan de skulle anvandas.

| fallet med den statliga e-legitimationen kommer kostnaden for en ny e-
legitimation vara atminstone 400 kr fér individen, vilket knappast ar nagot man vill
betala flera ganger.

Foérutom att krdva att den statliga e-legitimationen enligt lag® ska kunna anvéandas
hos statliga myndigheter, kommuner och landsting, gar det att utifrdn utredningen
att anta att banker och andra finansiella institut i férlangningen kommer att
tvingas att acceptera den statliga e-legitimationen. (Utredningen foéreslar redan
att identitetskortet som e-legitimationen ligger pa ska vara det enda svenska
identitetskort som banker och finansiella institut far forlita sig pa.)

Den kommer darmed att bli ett mal fér den organiserade brottsligheten och det ar
rimligt att anta att de kommer att hitta hal i utfardandeprocessen och genomféra
ID-stélder, precis som man har gjort med andra e-legitimationer.

Det finns har en risk att den enskilda medborgaren, som blir utsatt fér ID-stélden,
hamnar mellan banken, som pekar pa den felaktigt utfardade e-legitimationen,
och staten, som tycker att de har en bra utfardanderutin och sadker anvandning.
Jamfor med den press som bankerna och BanklID utsattes for under varen 2018
nar omfattningen av bedragerierna var stor.

Vi anser darfor att Polismyndigheten fran férsta dagen ska ha en grupp som
aktivt arbetar for att preventivt upptacka och agera pa misstankta utgivnings- och
anvandningstransaktioner samt ha ett nara samarbete med sina forlitande parter
for att skydda saval medborgare som forlitande parter.

Det innebar ocksa att det maste finnas lagstod for att spara metadata runt
utgivnings- och anvandningstransaktionerna.

Pa grund av utformningen med kort-baserad e-legitimation ar sannolikheten stor
for att anvandningen blir 1&g. For att kompensera det behdver kort med "dual

480U 2017:113 §12.8.5
5SOU 2017:113 §12.8.4
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interface” anvandas, sa att korten blir tillgangliga via saval traditionell kortlasare
som tradlost® t.ex. fran en mobiltelefon.

Revisionsfunktion saknas

| SIS-regelverket ar det DNV (Det Norske Veritas) som ar revisionsorganisation
for utgivare av SIS-markta ID-kort. Nagon motsvarande funktion for de statliga
utfardarna har inte funnits.

Nar nu alla &gg ska laggas i samma korg ar det lampligt att en organisation for
revision av Polisens utgivning av pass och identitetskort aktiveras eller tas fram,
annars ar risken stor att rutiner inte foljs och utgivningen far brister.

Kanske kan Riksrevisionen eller MUST vara bra aktorer for det?

Teknisk specifikation for automatisk giltighetskontroll

SIS har tagit fram en Teknisk Specifikation for webbaserad giltighetskontroll av
identitetshandlingar. Tjansten ska kunna nyttjas och integreras av det system
som utfor kontrollen av ID-handlingen. Tjansten skulle ocksa kunna nas via ett
webbaserat granssnitt. Den Tekniska Specifikationen kan underlatta
mojligheterna att kontrollera en ID-handlings giltighet pa ett effektivt och enhetligt
satt.

SIS har till en Tekniska Kommitté pa europeisk niva, CEN/TC 224, skickat in ett
forslag om att den Tekniska Specifikationen ska goras till en europeisk standard.
Detta i syfte att framja och méjliggéra giltighetskontroller 6ver landsgrénser inom
Europa. Om férslaget godtas kommer den Tekniska Specifikationen alltsa fa en
internationell spridning.

Avsikten ar att identitetskort ska automatiserat kunna giltighetskontrolleras aven
internationellt.

Vi anser att det ska vara ett krav att tillhandahalla ett granssnitt for automatisk
giltighetskontroll, t.ex. enligt SIS-TS 45/2018.

Ansdkan om pass och statligt identitetskort utan resehandling
med bud

Utredningen foreslar en rutin dar t.ex. aldre personer eller personer som ar
allvarligt sjuka eller har nagon fysisk eller psykisk funktionsnedsattning som gor
att de inte kan ta sig till Polismyndighetens lokaler kan ans6ka om pass och/eller
statligt identitetskort via bud’.

Om vi vore skurkar ar det precis den vagen skulle ga eftersom det ar den
svagaste lanken i kedjan och om det ska tillatas ar det darfor viktigt att den
forstarks sa gott det gar.

Utredningen anger att ett intyg ska skrivas av en representant for vard-
inrattningen eller vardboendet. Det ar olampligt att det skrivs pa papper eftersom
det varken gar att verifiera intygets akthet, signaturens akthet eller att den som
pastas ha skrivit under har ratt att géra det.

6 1SO/IEC 14443
7SOU 2019:14 s236
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Vi anser istallet att Polisen bor satta upp en webbtjanst dar endast SITHS,
sjukvardens elektroniska kort i tjansten, kan anvandas for legitimering och
underskrift. D& kan ocksa ett uppslag i sjukvardens elektroniska katalog, HSA,
goras for att fa personens roll ("lakare”, "verksamhetschef”) och organisation

("Stockholms Stad”, "Sjukhemmet i Arsta”) fran en séker kalla.

Intyget skrivs under av tva personer i férening sa att det kravs tva personer som
ar "onda” for att kunna utféra en ID-stold.

| intyget bifogas ocksa en elektronisk bild pa den sékande vars biometriska data
senare kan anvandas for att verifiera att det &r samma person pa den bild som
[dmnas in vid ansdkan.

Det som da inte kan verifieras ar att den sékande verkligen ar intagen pa
sjukhemmet. Dar kan férmodligen en enkel motringning mot det telefonnummer
som star i HSA for verksamheten sékerstalla det.

Att frivilligt spara fingeravtryck i registret

Vi har forstaelse for utredningens bedémning att det inte ar lampligt att lagra alla
medborgares fingeravtryck i registret men anser att man skulle kunna ge
medborgarna valet att spara sitt fingeravtryck i registret for att anvanda den dag
som man blivit av med sitt pass. Det skulle ocksa skapa ett hogre skydd av
medborgaren mot ID-stdld om utgivningen av nasta pass eller ID-kort kontrolleras
mot fingeravtrycket i registret.

| utredningen anges att Finland redan sparar fingeravtryck i registret eftersom de
annars inte kan ge ut pass med fingeravtryck efter elektronisk ansdkan.®

Utredningen foreslar att fingeravtryck ska kunna anvandas som ursprungs-
identifiering fér personer som har sitt fingeravtryck sparat hos Migrationsverket.®

Vi anser att dven medborgare ska fa mdjlighet att spara sitt fingeravtryck i
Polisens register for senare ursprungsidentifiering.

Att alltid spara fingeravtryck i registret
Svenska pass har missbrukats genom att en annan person an den rattmatiga
passinnehavaren anvander passet for resa, ett tillvagagangssatt som brukar

betecknas "look-alike”."®

Savitt vi kan se ar det enda i utfardandeprocessen som skulle hindra ett
utfardande pa samma satt att det befintliga ID-kortets fingeravtryck verifieras. Det
kan brottslingen ducka fér genom att samtidigt anmala ID-kortet som forkommet.

Bundeskriminalamt gjorde en utredning’’ "Gesichtserkennung als

Fahndungshilfsmittel — FotoFahndung” som visade pa att ansiktsigenkanning har
en inte férsumbar mangd saval icke-traffar (nar tva bilder inte anses av systemet
som samma person) som felaktiga traffar (nar bilder pa tva personer anses av

8 SOU 2019:14 §10.2.7 233

9 SOU 2019:14 §10.2.8 s.239

0 Regeringens proposition 2015/16:81

" Bundeskriminalant "Face recognition as a search tool”
https://www.bka.de/SharedDocs/Downloads/EN/Publications/Other/photographBasedSea
rchesFinalReport.pdf?__blob=publicationFile&v=1
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systemet som samma person). | deras tester fungerade ansiktsigenkanningen i
mer an 60% av fallen aven vi kan férvanta oss battre resultat under férutsatt-
ningarna som galler vid utgivning av ID-kort.

| férs6k som polisen i Storbritannien genomférde sa var 96% av de personer som
identifierades som brottslingar andra personer.'?

Aven om felaktiga traffar kommer ner till 20-30 stycken vid varje automatisk
kontroll mot 6vriga innehavare av pass och identitetskort, vad ska en
passhandlaggare goéra da? Det gar inte att géra en utdkad kontroll pa varje
sOkande.

Ett satt att hantera problemet ar att alltid spara fingeravtrycken i registret men
inte géra dem sokbara. D& maste inte bara bilden stdmma éverens utan ocksa
fingeravtrycket.

Att alltid spara fingeravtryck i registret som varit bedragliga
Utredningen foreslar att fingeravtryck och de biometriska data som tagits fram ur
dessa och ansiktsbilden omedelbart ska forstoras nar passet har lamnats ut eller
passansokan har aterkallats eller avslagits."

Vi rekommenderar att behalla fingeravtryck och ansiktsbild om passansdkan har
avslagits for att den varit eller kan antas ha varit bedraglig. Uppgifterna ska
sparas under lamplig tid, t.ex. 10 ar. Under den tiden kontrolleras alla
fingeravtryck och ansiktsbilder vid utgivning mot de som tidigare ansetts vara
bedragliga, vilket ger varningssignal vid nasta bedrageri.

Polismyndigheten maste dock vara beredd pa saval felaktiga traffar som icke-
traffar, bl.a. beroende pa alder'1%'®.

Forutsattningar for kvalificerad underskrift
Utredningen argumenterar i 12.3 att staten ska utfarda en e-legitimation pa
elDAS niva "h6g” med féljande argument:

« Det finns inga utfardare i Sverige som ger ut e-legitimation som motsvarar
elDAS niva "hdg”

* Det finns inga tjanster som kraver eIDAS niva "h6g” (och darmed inte nagon
lagstiftning)

*  Om det funnes tjanster som kravde elDAS niva "h6g” skulle inte en e-
legitimation pa "vasentlig” fungera

Utredningens rekommendation blir darfér:

12 https://www.independent.co.uk/news/uk/home-news/facial-recognition-london-
inaccurate-met-police-trials-a8898946.html

380U 2019:14, §11.4.4 s 290

4 L Beslay, J Galbally, R Haraksim — JRC Technical Reports - Automatic fingerprint
recognition: from children to elderly

5 ISO/IEC PDTR 20322.2 Information technology - Cross jurisdictional and societal
aspects of implementation of biometric technologies - Biometrics and elderly people
16 ISO/IEC TR 30110:2015 Information technology - Cross jurisdictional and societal
aspects of implementation of biometric technologies - Biometrics and children
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"For att sékerstalla att svenska invanare far tillgang till e-tjanster i andra EU-
lander finns det darfor ett behov att anmala en e-legitimation pa tillitsniva 4.”

Utredningen argumenterar sedan i 12.9 att statens utfardande av signatur-
certifikat inte ska vara kvalificerade med féljande argument:

+ Det finns inga aktiva utfardare i Sverige som ger ut kvalificerade certifikat for
underskrift.

+ Det finns ingen svensk lagstiftning som kraver kvalificerade signaturer.

+ Om det funnes svenska tjanster som kravde kvalificerade signaturer skulle
inte avancerade signaturer fungera.

* Inom EU ar kvalificerade elektroniska underskrifter vanligt forekommande.

Not: Enligt Post & Telestyrelsen ar dock foljande utfardare av kvalificerade
certifikat anmalda: Signgard Europe AB, Trustweaver AB. Comfact sager ofta att
de ar anmalda men inaktiva. Forsakringskassan har atminstone under en period
varit anmald som utfardare.

"Mot bakgrund av den nuvarande behovsbilden nér det géller elektroniska
underskrifter i svenska e-tjidnster ar det enligt var mening svért att motivera den
Okade komplexitet och kostnad som féljer av kraven pa sérskilda tekniska och
sédkerhetsméssiga egenskaper i e legitimationen for att kunna framstélla
kvalificerade elektroniska underskrifter.”

Nar det galler kvalificerade signaturer tas alltsa inte nagon hansyn till EU-krav pa
befintliga tjanster medan valet av eIDAS niva "high” tas med hansyn till framtida
EU-krav pa eventuella framtida tjanster.

Det ar inte en rimlig slutsats och vi anser darfor att det borde finnas ett
kvalificerat signeringscertifikat pa det statliga identitetskortet.

Riskanalys saknas

Trots att utredningens mal ar att minska det 6kande antalet bedragerier som
begas med hjalp av forfalskade identitetshandlingar sa goérs inte nagon riskanalys
for hur féretag och medborgare paverkas av forslaget.

Polismyndigheten blir ”single point of failure”

Eftersom Polismyndigheten blir den enda myndighet som utfardar det statliga
identitetskortet och endast det statliga identitetskortet godkéanns for i situationer
som omfattas av lagen om atgarder mot penningtvatt och finansiering av
terrorism, blir tillgangligheten hos Polismyndigheten valdigt viktig.

Nar jag i skrivande stund gar in pa polisens passbokning i Stockholm &r forsta
lediga tid om 25 dagar och det har genom aren varit manga artiklar om Polisens
langa vantetider fr pass'” och dven behandlats av riksdagen.

| dagslaget kan medborgare fa ett ID-kort genom att istallet ga till Skatteverket
men det mojligheten férsvinner med utredningens forslag.

7 SVT 2019-02-28, SVT 2018-05-02, Aftonbladet 2018-05-02
'8 Riksdagen 2017/18:1261
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Nar dessa lagférandringar gar igenom behdver tillgangligheten for bestéllning och
leverans av identitetskort och pass ha férbattrats.

Kompetens i Sverige

Nar allt farre organisationer ger ut ID-kort kommer ocksa farre personer att vara
kunniga inom omradet. Det ar en risk att Polisen far problem att hitta och behalla
anstallda inom omradet med hég kompetens.

ID-kort i tjansten/foretagskort och tjanstekort

Utredningen tar inte upp hur ID-kort i tjansten (t.ex. SITHS-kort inom sjukvarden
och vaktarkort) eller tjanstekort enligt férordning (1958:272) om tjanstekort (t.ex.
polisens tjanstekort) paverkas.

Det ar rimligt att utifrdn denna utredning dra slutsatsen att saval ID-kort i
tjansten/foretagskort som tjanstekort bor utrustas med en ICAO-applikation for
elektronisk validering av det fysiska identitetskortet.

Hantering av identitetskort vid byte av personnummer

En kategori manniskor som idag far problem ar de som av olika anledningar byter
personnummer. Ett sddant byte kan féranledas t.ex. av skyddskal, rattning av
registrerad fodelsedag eller konsbyte. Enligt Wikipedia har ungefar 75 000
manniskor bytt personnummer.

Utredningen har inte skrivit nagot om hur det ska hanteras nar biometriska
uppgifter kommer att "avsldja” kopplingen mellan de bada personnumren vid
utgivning.

Eventuellt kan det vara lampligt att under en kortare period, t.ex. tva veckor,
tillata att identitetshandlingar fér bada personnumren ar giltiga.
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